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Импорт пользователей из Active Directory. Техническое описание
Общие положения

Сценарий предназначен для импорта в систему DIRECTUM данных об учетных записях пользователей Active Directory. Позволяется использование сценария для поддержания актуальной информации о пользователях системы по данным каталога Active Directory с помощью запуска через назначенные задания.
Функционал сценария

Сценарий обладает следующим функционалом:

· Импорт учетной записи пользователя. Импортируется логин пользователя и полное имя.
· Импорт пользовательских групп. Импортируются группы пользователя в которые входит учетная запись каталога (импортируются группы с типом Organization Unit и Universal Groups). При этом учитывается иерархия каталогов домена.
· Импорт пользовательских сертификатов. Импортируются действующие сертификаты учетных записей каталога и сертификаты, срок действия которых еще не наступил, предназначенных для подписания и шифрования. 
· Удаление/закрытие учетной записи. Удаление логина пользователя и закрытие записи справочника Пользователи при отключении учетной записи каталога.
· Привязка учетной записи к работнику. Учетная запись пользователя привязывается к записи справочника Работники, для которой совпадает значение реквизита Фамилия И.О. с полным именем учетной записи каталога.
· Импорт адреса E-mail. Если для учетной записи импортированного пользователя была привязана к записи Работники, то для соответствующей записи справочника Персоны записывается пользовательский адрес электронной почты.
Настройка сценария

Для работы сценария необходимо заполнить значения констант:
· ADIU_SharedReferenceInsertDelay – константа определяет время задержки между операциями добавления записей в Shared-справочники. Установить значение 2.
· ADIU_LogFilePath – константа определяет путь к лог-файлу, в который ведется логирование импорта пользователей. Указать путь к фалу.
Параметры сценария
Сценарий поддерживает запуск из командной строки. Для управления работой сценария введены следующие параметры:
· HiddenMode – принимает значения True, False. Определяет режим работы сценария: скрытый или визуальный. В случае скрытого режима, сценарий будет обрабатывать все учетные записи пользователей каталога Active Directory. В этом режиме не будет выводиться диалоговых сообщений, требующих от пользователя ответной реакции. В случае визуального режима, после запуска сценария будет отображен диалог выбора импортируемых пользователей. При данном режиме работы сценарий будет обрабатывать только выбранные учетные записи пользователей.
· DBUser – пользователь MS SQL-сервера с административными правами доступа.
· DBPass – пароль пользователя MS SQL-сервера.
· DomainName – имя домена Active Directory.
· ImportCert - принимает значения True, False. Определяет импорт пользовательских сертификатов. В случае значения True импортируются действующие сертификаты и сертификаты, срок действия которых еще не наступил. Последний импортированный действующий сертификат становится используемым по умолчанию. Если срок действия сертификата еще не наступил, то сертификат импортируется в систему, но не становится используемым по умолчанию. В систему загружаются сертификаты, предназначенные только для подписания и шифрования. Если значение параметра равно False, то импорт сертификатов не осуществляется.
· EmployeeLink - принимает значения True, False. Определяет привязку записи справочника Работники к записи справочника Пользователи. Если параметр имеет значение True, то сценарий осуществляет поиск записи работника по его полному имени. Если такая запись найдена, то для реквизита Пользователь сети записывается код импортированного пользователя. Если значение параметра равно False, то привязывание работников не осуществляется.
· ImportEmail - принимает значения True, False. Определяет импорт пользовательского адреса электронной почты. Если параметр имеет значение True, то сценарий осуществляет импорт Email в запись справочника Персоны, соответствующей записи справочника Работники. Для работы данного функционала необходимо установить значение параметра EmployeeLink равным True. Если значение параметра равно False, то импорт адресов не осуществляется.
· DeleteUsers - принимает значения True, False. Определяет удаление/закрытие учетных записей пользователей системы DIRECTUM. Если параметр имеет значение True, то сценарий выполняет проверку состояния учетной записи Active Directory. Если учетная запись отключена, то сценарий, при наличии такого пользователя в системе DIRECTUM, удаляет его логин из компоненты Пользователи и закрывает запись справочника Пользователи. При последующем импорте совпадающей учетной записи данные о пользователе восстанавливаются в существующую запись. Если значение параметра равно False, то привязывание работников не осуществляется.
· ImportGroup - принимает значения True, False. Определяет импорт пользовательских каталогов Active Directory. Если значение параметра равно True, сценарий получает структуру каталогов и воссоздает ее в системе DIRECTUM. После создания иерархии групп, пользователь включается в данные группы в системе DIRECTUM. Если значение параметра равно False, то группы не импортируются.
Визуальный режим работы сценария

При запуске сценария в визуальном режиме отображается окно настроек (рис. 1). Если сценарий запускается через командную строку, то реквизиты окна настроек автоматически заполняются переданными параметрами. Если значения чек-боксов не означены, они автоматически принимают значения True.
Если сценарий запускается не через командную строку, то значения параметров считываются из реестра. При выполнении сценарии настройки сценария будут сохранены в реестр.
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Рис. 1. Настройки сценария при работе в визуальном режиме

После нажатия кнопки ОК открывается окно выбора импортируемых пользователей (рис. 2):
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Рис. 2. Окно выбора импортируемых пользователей

В окне выбора пользователей нужно указать одного или нескольких пользователей. С левой стороны окна отображаются все доступные учетные записи пользователей каталога Active Directory. С правой стороны окна отображаются выбранные для импорта учетные записи пользователей.
После нажатия кнопки ОК выполняется импорт выбранных пользователей. По завершении импорта выводится сообщение о завершении работы сценария (рис. 3).
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Рис. 3. Завершение импорта пользователей
По окончании импорта администратору будет доступна информация о произведенных модификациях. Данная информация записывается в лог файл, путь к которому задается в константе ADIU_LogFilePath.
Скрытый режим работы сценария
В отличие от визуального режима, скрытый режим заставляет сценарий производить обработку всех учетных записей каталога Active Directory.

При работе сценария в скрытом режиме от администратора не требуется дополнительного взаимодействия, что позволяет запускать сценарий через назначенные задания Windows в любое время.
Запуск сценария через командную строку
Помимо ключей запуска компоненты, в строке запуска дополнительно задается ключ –R с перечислением параметров сценария. Параметры сценария должны перечисляться через символ «|». 

Ниже приведен пример запуска сценария в визуальном режиме. Для сценария установлены следующие параметры: пользователь и пароль системы DIRECTUM, домен, запрет импорта сертификатов.
SBLauncher.exe -S=SQL2005 -D=DIR_IMPORT_AD_USERS -N=Administrator –W="12345" -CT="Script" -F="ADIU_ActiveDirtectoryImport" -R="HiddenMode=False|DBUser=sa|DBPass=123456|DomainName=SKYNET|ImportCert=False"
Генерация пользователя системы
Для импортируемого пользователя устанавливается режим Windows-аутентификации и статус Пользователь. В случае необходимости изменения режима аутентификации или статуса пользователя, администратор должен вручную провести необходимые операции в системе DIRECTUM.
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